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Le attivita di Leonardo

Leonardo e attiva nel campo della protezione delle infrastrutture critiche, coopera con le organizzazioni e dispone di
soluzioni integrate applicabili ai varo settori industriali.

Leonardo e in grado di fornire soluzioni complete sfruttando le proprie

Seapory

capacita di fornitore di tecnologie e integratore di sistemi.

Le soluzioni sono basate su un insieme di componenti integrati che
indirizzano:

Protezione perimetrale e Controllo degli accessi

Video sorveglianza e video analisi

Comando e controllo

Comunicazioni operative

Cyber intelligence

Protezione cyber per sistemi informativi e controlli industriali
Monitoraggio satellitare

Mini e Micro UAV

Le tecnologie ed i sistemi che Leonardo usa per la protezione delle infrastrutture critiche sono alla base della protezione
delle citta (Safe Cities) per la resilienza dei territori e per la gestione delle emergenze. %
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L’approccio e i vantaggi competitivi
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SCADAand Intelligence
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Fornitore di tecnologia

* Progettiamo e sviluppiamo sensori avanzati, comunicazioni
sicure e sistemi C4ISR ad alta complessita per le esigenze
dei settori della difesa, sicurezza, resilienza civile, gestione
dei trasporti terrestri, aerei e marittimi.

Produttori di sistemi dual use

* Sfruttando le nostre esperienze e competenze nel del
dominio militare, siamo in grado di realizzare soluzioni dual
use per la sicurezze delle infrastrutture.

Integratore di sistema

* Metodologia e processi robusti, tecnologie allo stato
dell’arte e la capacita di integrare prodotti proprietari con

quelli di partner selezionati, fanno di Leonardo un
%

interlocutore affidabile nel dominio della sicurezza.
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Dal mondo .............. al cittadino e alle organizzazioni

< Cyberspazio

* Sicurezza 2520,

Nazioni

¢ |IC Transnazionali * Protezione delle IC

* Resilienza

= * Air Traffic Management e Law Enforcement

. * Gestione delle emergenze

¢ Law Enforcement

~« Controllo dei flussi migratori * Gestione delle emergenze ¢ Intelligence

* Contrasto al contrabbando * Safe City

* Sicurezza peri grand eventi

:
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Un approccio olistico alla sicurezza multisettoriale
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Un approccio architetturale

Confini Nazione Cyberspazio
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Un partner per le soluzioni di Safety & Security
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Ambiti di applicazione

Leonardo € un leader mondiale nella tecnologia per la sicurezza, in grado di fornire soluzioni ad hoc e integrazione di sistemi per clienti nei
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Centrale Operativa Mobile

Antenna Telescopica

Telecamere per Comunicazioni
Brandeggiabili TETRA Telecamera frontale
Laterali

Centrale Operativa Mobile

7
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Integrazione in piattaforma COA

O Aggiornamento della piattaforma attualmente presente presso il C.0.A. con
upgrade di tutte le postazioni presenti

[ Data/Info Resources ] [ Events management ] [ GIS & Carthography ]

L Le telecamere attualmente afferenti alla piattaforma di monitoraggio del
C.0.A. e le nuove telecamere previste gestite dalla nuova piattaforma
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Posizionamento Telecamere totali attestate alla

piattaforma C.0.A.
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Contesto di riferimento: mercato e trends

* La protezione delle infrastrutture critiche € una delle priorita delle
amministrazioni a livello mondiale.

* Accanto alle minacce di tipo fisico cresce in modo sensibile la minaccia cyber
in grado di colpire tanto il sistema informativo tradizionale, quanto il processo
attraverso I'attacco ai sistemi SCADA e di controllo industriale.

* |l concetto di minaccia sta quindi evolvendo verso una declinazione physical-
cyber richiedendo un approccio alla protezione di tipo integrato.

* Glianalisti sono concordi nel prevedere la convergenza dei settori di sicurezza
fisica e cyber in un’ottica di incremento della resilienza.
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Il Security model di Leonardo

Principali attivita nella Gestione della
Sicurezza

e OSSERVARE domini distinti con
famiglie dedicate di sensori.

* CORRELARE e INTEGRARE flussi
informativi  eterogenei  per

favorire e anticipare
I'identificazione di  possibili
minacce.

PREVENTION

e GESTIRE le minacce e i rischi
associati per supportare gli
operatori nella fase di reazione.

Intelligence
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Elementi distintivi della proposizione Leonardo

» Sistema di monitoraggio dinamico per la sicurezza delle infrastrutture che utilizza le piu
avanzate ed efficaci tecnologie, anche spaziali, per I'acquisizione e I'elaborazione dei dati.

* Esperienza di Leonardo in qualita di System Integrator, anche grazie alle esperienze
maturate nell'ambito dei progetti Expo e Grande Pompei, nonché alla partecipazione a
numerosi progetti di ricerca europei (tra cui Harmonise, Heracles, Resisto, Atena, Sparta)
e grazie alla partnership con il dipartimento di Protezione Civile nazionale.

* Riutilizzo in ambito civile di soluzioni e applicazioni sviluppate in ambito militare (dual
use).

» Piattaforma aperta ad integrazioni di soluzioni e competenze di altri partner scientifici e
industriali.
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Modello tecnologico

RAPPRESENTAZIONE:
Monitoraggio Dati/info, Gestione Operativa Eventi/Allarmi, Coordinamento Squadre sul territorio, Supporto alle indagini

Configuraz. Sistemi, Flusso operativo e Gestione degli allarmi Integrazione delle Sistema di gestione
Dispositivi & Utenti supporto alle decisioni correlati con gli eventi comunicazioni Video (VMS)

Video Analisi, Sistemi : . i : : :
Varchi Altri Sistemi S —— S Sistemi Radio

PSSR Riconoscimento Controllo ; ; ;
intrusione (ANPR, ...) di sicurezza Pubblico & Allarme rilevazione

. - . Cyber Comunicaz.
Facciale Accessi Generale (fuoco, fumo,) Y
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Come lavora la piattaforma

' Actionable Situational Awareness ‘

GATHERING
REPORT

AUDIO/ CORRELATE & a
VIDEO ANALYZE
STREAMING MITIGATION

CASE
MANAGEMENT
& DISPATCHING

REALTIME
ANALYTICS

raccolta dati da fonti eterogenee Al per |'analisi di video e flussi audio Motore basato su regole esperte, che Acquisire la gestione degli allarmi, Simulazione e supporto alle decisioni
come sensoristica, lo streaming per la generazione di allarmi verso il mira a definire le relazioni tra eventi associandoli a risorse, operatori e nel medio periodo, early warning,
video live e la registrazione da correlatore di eventi in run-time e per eterogenei, anche apparentemente non  "isorse. valutazione in linea della resilienza
telecamere CCTV, applicazioni analisi post evento correlati, generati da vari sottosistemi, Consentire I'implementazione
web, informazioni specifiche dai al fine di generare nuove entita, nuovi delle procedure operative
sottosistemi di campo. allarmi (smart alarm) o identificare standard (SOP) con ausiliio di CAD

possibili falsi allarmi. e comunicazioni integrate
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Analisi Video — Tecnologle Core e casi d’uso

Motion detection = Feature matching
Tracking & Re-identification = Deep Learning

Object detection = |ntelligent video surveillance

Feature extraction systems
Scaling/Rotation/Translation Invariance

People Counting
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Emotion Recognltlon

Virtual fencing

W
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La sperimentazioni 5G

SG «rivoluzione sistemica»: 10 ambiti applicativi, oltre 70 scenari d'uso

INDUSTRY 4.0
MEDIA - REALTA' VIRTUALE H Digitalizzazione processi, Filiera produttiva
= e Distribuzione e Contribuzione video — | (\\ LEDN HDD

/ SISTEMI PER LA SICUREZZA E LE INFORMAZIONI

SANITA'5.0

z SMART PORT ﬁ" Diagnostica remota, E-learning ospedaliero
cees Sicurezza, Logistica | - "

L @l;“ 2 MOBILITA' - SICUREZZA STRADALE

B . ARGy Og0, Assisted Driving, Logistica

=Iml! Monitoraggio e Trasporti !
AB S SMART AGRICULTURE EURISMO /e CULTURA
Visite virtuali, realta aumentata

=9 Agricoltura di precisione

=~

PUBLIC SAFETY

[D% MONITORAGGIO AMBIENTALE
Sicurezza alla popolazione e Supporto per le forze dell'ordine Smart Environment, Smart Infrastructure
.
Progetto Bari Matera 5G
a =TIM ’EB e

W
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Usi pratici del DL

v' Face Recognition — auto enrolment

v" Crowd Density Estimation

v' People counting

v' Traffic management

v" Body recognition

\1/
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video/Traffic management.mp4
video/Traffic management.mp4
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video/Body recognition.mp4
video/Body recognition.mp4

GRAZIE PER LA VOSTRA ATTENZIONE
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