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Resilienza: la visione industriale

❑ La resilienza, nel contesto sociale/territoriale rappresenta la capacità di:

❑ Essere preparati

❑ Resistere

❑ Adattarsi

❑ Recuperare gli impatti di eventi negativi

❑ Nel contesto industriale la resilienza si traduce in:

❑ Proporre alle Amministrazioni soluzioni strategiche

❑ Sviluppare ed introdurre tecnologie

❑ Definire e realizzare prodotti

Ovvero fornire gli ‘strumenti’ per prevenire od affrontare gli effetti 

di eventi negativi o imprevisti in maniera tempestiva ed efficace
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Il ruolo di Leonardo e le soluzioni Dual-Use

❑ Leonardo ha una lunga tradizione di attività e sviluppo prodotti

❑ Nel settore Militare

▪ Piattaforme, sistemi unmanned

▪ Sistemi per la Difesa Terrestre, Navale ed Aerea

▪ Sistemi di Comunicazione

❑ Nel settore Civile

▪ Cyber-security e sicurezza delle Infrastrutture Critiche

▪ Sensoristica e sistemi di gestione e fusione dei dati

▪ Automazione, Mobilità e Controllo Traffico Aereo

▪ Osservazione della terra

❑ Allo stesso modo Leonardo collabora attivamente con le Amministrazioni

❑ Proponendo partnership

❑ Fornendo asset adeguati ad interlocutori eterogenei, focalizzando le proprie scelte

in ottica di soluzioni e tecnologie Dual-Use

Ne è esempio la sfida che Leonardo si è posta di realizzare e sostenere, 

sul territorio Ligure, il Centro di Competenza Galileo PRS
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Galileo, il sistema GNSS Europeo
❑ Galileo è  il Global Navigation Satellite System (GNSS) Europeo

❑ Rappresenta la risposta europea al sistema globale di navigazione satellitare GPS 

❑ E’ sotto l’egida delle Commissione Europea (il sistema GPS è «militare», gestito dal DoD americano)

❑ La conoscenza della posizione e del tempo è determinante per il corretto funzionamento dei 

servizi su cui la nostra società è fondata

❑ Nel percorso verso la «Full Operational Capability», prevista nel 2020, Galileo ha già reso 

disponibile agli Stati Membri un insieme di servizi innovativi, alcuni intrinsecamente Dual-Use, le 

cui parole chiave sono:

❑ Autonomia

❑ Sicurezza

❑ Disponibilità 

2021-2025: Galileo Evolution

2026-2035: Galileo 2nd Gen.

Galileo rappresenta quindi un ulteriore «sensore» i cui dati possono 

essere aggregati e gestiti in un modello integrato ed interoperabile
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Il servizio Galileo PRS

❑ I sistemi satellitari sono un modo economico e ubiquo per disporre di dati di posizione e tempo 

ma le soluzioni tradizionali possono essere rese inaffidabili da attacchi cyber

❑ Il servizio Public Regulated Service (PRS) è la specifica risposta del nuovo sistema Galileo 

quando l’utenza richiede affidabilità e sicurezza, quando non è accettabile avere informazioni 

errate

❑ Public Regulated Service (PRS)

▪ Fornisce informazioni di posizione e tempo a specifici utenti autorizzati a livello governativo

▪ L’accesso al servizio è protetto e controllato tramite la cifratura del segnale PRS irradiato e l’impiego di ricevitori 

certificati e dotati di credenziali valide

▪ PRS garantisce prestazioni robuste e sicure, molto superiori a quelle dei servizi “aperti” normalmente disponibili 

all’utenza non-militare

❑ Il servizio Galileo PRS è rivolto ad utenze ed applicazioni diversificate

▪ Sicurezza pubblica

▪ Servizi di emergenza

▪ Porti, aeroporti, ferrovie

▪ Infrastrutture critiche

▪ Difesa nazionale

▪ Applicazioni Safety Critical

▪ Timing & Synchronization

▪ Applicazioni High Precision 
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PRS Servizio robusto e garantito per utenti istituzionali

▪ Accesso controllato al servizio

▪ Misure di posizione/tempo certificate

▪ Segnale satellitare Wideband/Double 

Frequency a protezione di disturbi e 

jamming

▪ Informazioni di Posizione, Velocità e 

Tempo (PVT) protette da cyber-attacchi 
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Leonardo e Galileo PRS

❑ Leonardo è da tempo presente sullo scenario Galileo, accogliendo lo stimolo governativo per 

ottenere un posizionamento dell’Industria sullo «User Segment» (terminali e infrastrutture) e 

avendo realizzato

❑ P3RS-2:  il primo ricevitore per sperimentare il servizio in condizioni reali (progetto GSA)

❑ PRISMA: Il primo passo verso la produzione di massa (progetto GSA)

❑ DISPATCH: il primo progetto per sperimentare come rendere disponibili le prestazioni PRS anche a 

tipologie di utenza meno controllate, quando i requisiti di real-time sono rilassati (progetto GSA)

❑ Obiettivo è creare nella sede Ligure di Leonardo il Centro di Competenza Galileo PRS per la 

progettazione, realizzazione e fornitura di sistemi e componenti in ambito istituzionale e militare

❑ Sfruttando le competenze esistenti nella progettazione e sviluppo di Sistemi di Monitoraggio, Controllo, 

Configurazione Rete e Crittografia, applicabili al Galileo PRS User Segment

❑ Massimizzando il vantaggio competitivo che deriva dall’essere uno dei primi fornitori europei di ricevitore con 

modulo sicuro

Ulteriore passo in questa direzione è l’aggiudicazione del primo di una serie di contratti con 

ESA/TAS-F per l’evoluzione del Galileo Security Facility, componente del «Ground Segment»
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Galileo PRS si realizza a Genova
❑ Lo sviluppo della tecnologia PRS richiede non soltanto competenza sulla navigazione satellitare, profonda capacità 

nell’ambito dei sistemi sicuri e delle tecniche di cifratura e protezione dell’informazione, ma

❑ Continua formazione di risorse qualificate e di alta specializzazione, un bacino a cui attingere

❑ Realizzazione di infrastrutture industriali dedicate

❑ Creazione di una rete locale di contatti e collaborazioni per Ricerca e Sviluppo (Polo Universitario, PMI)

❑ Il rafforzamento delle partnership tra Pubblico e Privato

▪ Individuando nuove applicazioni «target» che possano avvantaggiarsi delle tecnologie Galileo PRS

▪ Affiancando/sostituendo i sistemi esistenti con soluzioni alternative «PRS based»

❑ Ciò si sta traducendo velocemente in importanti ricadute per l’industria e sul territorio, in cui il ruolo delle istituzioni 

Liguri è di rilevanza primaria

❑ Creazione in Leonardo di team dedicati (100+ risorse)

❑ Introduzione di nuove risorse (10 assunti negli ultimi 3 mesi)

❑ Realizzazione di infrastrutture industriali dedicate (~1200mq Lab)

❑ Accordo di Innovazione tra Leonardo, MiSE e Regione Liguria
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Leonardo: A Global Company
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Defence Communication Systems Line of Business

Land Communication Systems

• Integrated Deployable, Vehicular and Dismounted Soldier Systems

• Advanced Networking suites

• SDR radio family and waveforms portfolio

• Short, Medium, Long range communications

• Wideband Access (4G LTE)

• Service and network management Suites

Naval Communication Systems

• External Communications Systems

• Communications Transfer Systems

• Internal Communications Systems

• Centralized Management

• Auxiliary Sub-systems 

• Broadcast and Ship-Shore systems (BRASS) 

Satellite Communications Systems

• Fixed Terminals

• Deployable Anchor/Terminals

• Transportable - Fly away

• Naval Terminals

• Man Portable/Compact Terminals

• Communication on the move (SOTM)

Land EW

• RC-IED Man Portable protection

• RC-EID Vehicular protection 

• Configurable ECM waveforms portfolio

Information Assurance

• High Grade Line and Protocol Encryption

• High Grade End-to-end Encryption (SCIP)

• Cross Domain Solutions

• EKMS Infrastructure

• Galileo PRS  receivers/Infrastructure
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