v
T EEEEEEEEEEEE
| T EEEEE

e

S AW,
an

e g

1 =
.AL-;\Y‘

.f..........

R

RO Y
AV




Cyber attacks, how to protect your business

Sede Direzionale a Genova, altre sedi a

Roma, Sarzana e Svizzera

Certificazione ISO 27001:2013

Mercato ICT: Cyber Security,

Firewalling, GDPR EU privacy

Soluzioni Smart City: video analisi, pali

intelligenza artificiale
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= 94l TORNA ALLA RICERCA Q

SICUREZZA E PRIVACY
Anonymous, hackerati siti di
associazioni, ministeri e partiti

di Biagio Simonetta
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IL CASO | 14 novembre 2018

Bordighera, gli aprono un conto in mpers |
Irlanda: spariti nel nulla ventimila euro

:I/

- A= A* munkedln 0 Pinterest 0 | Email Newsletter Il Secolo XIX max 12°

Lun, 19 Nov 2018

Bordighera - Un’organizzazione criminale sta N\ NEWSI_EITER
rubando denaro dai conti correnti dei cittadini

imperiesi sulla scia di quanto avviene, purtroppo, gia L
da tempo, sul territorio nazionale. Il fenomeno, che e @ews’etter
R Y trova le sue radici anche nella rivelazione on line da IL sncﬂnoxm

parte degli stessi utenti di dati sensibili in risposta a e-

In aumento anche nel Ponente ligure le truffe online,".

sui conti bancari “* mail ovviamente create ad hoc dai truffatori, e in REG'STRA" o
continua crescita. Sono almeno cento i casi registrati

nel 2017 dalla polizia postale, 1500 quelli relativi a piu

Assicurazioni, & allarme per le generali frodi informatiche messe a segno

' | truffe su Internet nell'imperiese ed ora € emergenza.

Genova 21 Novembre 2018 saFe 7

Security Solutions



Cyber attacks, how to protect your business

— CYBERSECURITY360 ACCEDI

L'ANALISI
FlawedAmmy, il trojan RAT che ci spia

dalla webcam: Italia nel mirino

Home » Malware e attacchi hacker

Condividi questo articolo

f G+ in ¥ O M &

Si chiama FlawedAmmy il trojan RAT entrato nella top 10 dei
malware che prendono di mira gli utenti italiani. Si
impossessa del PC delle vittime e prende il controllo di
webcam e microfono per rubare credenziali di accesso, file
sensibili e spiare gli ignari utenti. | dettagli di questa e delle
altre temibili minacce che affronteremo nel 2019

3 giorni fa
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Metodologia i cui processi sono volti a valutare

I'efficacia dei sistemi informativi ed il livello di sicurezza

Cerchiamo le falle nei sistemi dei nostri clienti, per
poterli migliorare e prevenire eventuali attacchi basati

su quelle vulnerabilita.
Progettiamo sw e soluzioni di security per valutare il

livello di protezione e I'efficacia dei sistemi di sicurezza

adottati.

Attacchiamo la rete, come farebbe un vero attacker

Genova 21 Novembre 2018 4
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Security Solutions R Al N‘

The Enterprise Immune System

q

Leader mondiale nel machine learning e
nell’Intelligenza Artificiale per la difesa mformatlca
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Cyber attacks, how to protect your business

Fondata nel 2013 da matematici di
fama mondiale &

HQs in San Francisco e Cambridge :

7,000+ installazioni worldwide

Piu di 30 uffici globali

| X5 0% 5 h
| i 4500
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'’ DARKTRACE

Leader nel mondo per I'apprendimento automatico
della sicurezza informatica grazie ad innovativi
algoritmi matematici e Al

Basato sui principi del sistema immunitario umano,
che e in grado di adattarsi attivamente alle malattie e
al mutare del DNA dei virus.

Attraverso un processo di autoapprendimento, il
sistema immunitario risponde automaticamente alle
nuove minacce che i nostri corpi non hanno mai
sperimentato prima.

| nostri senior cyber analyser hanno esperienza
nell'affrontare alcuni dei piu avanzati attacchi
informatici contro i governi nazionali e le
infrastrutture critiche.
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'’ DARKTRACE

Auto apprende in tempo reale: Per ogni utente,
apparato, e network, usando la tecnologia del machine
learning senza sorveglianza

Individua e risponde ad ogni tipo di minaccia in
tempo rele: Minacce interne, attacchi criminali,
trafugamento e manipolazione dei dati, violazioni loT

100% visibilita: Visualizza I'intero network,
includendo apparati tradizionali o meno, permette
investigazioni sia in real-time che successive senza
nessun falso positivo

Scalabile: Da 2 utenti fino ad oltre 1 milione di
apparati

Distribuzione “on premise” & cloud: Difesa dei
networks fisici e virtuali, cloud, ICS, SaaS
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'’ DARKTRACE

Fornito come un'appliance fisica o una macchina
virtuale nel cloud che puo essere installata facilmente

in una porta SPAN della rete.

Apparato auto-configurante, interfaccia web

Monitora passivamente i dati in tempo reale senza

interrompere le operazioni di business e fornisce

immediata visibilita su tutte le attivita di rete.

Notifica attacchi in corso e anomalie

Risultati gia dal 1° giorno




'’ DARKTRACE

Indiscriminate worms, Trojans, ransomware,
Cryptominer, Phishing

Sottrazione di dati sensibili da parte di insiders

Accessi VPN irregolari da utenti e siti remoti

Compromissione di sistemi di controllo industriali e
sabotaggi di infrastrutture

Attacchi su apparati fisici di sicurezza, come
scanner biometrici & lettori di badge

Hacked loT devices, incluso HVAC, video conferenze




'’ DARKTRACE

4 settimane di prova, senza vincoli EXECUTIVE
Darktrace has been suc THREAT
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Threat Visualizer: esclusiva interfaccia grafica

3D che offre visibilita totale su tutte le attivita
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$400 ¢’ DARKTRACE 7,000

MILLION WORLD-LEADING CYBER Al DEPLOYMENTS
d2CINBC
700 DISRUPTOR/SO
2018
EMPLOYEES ALL INDUSTRY SECTORS

105

COUNTRIES
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GLOBAL OFFICES
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GDPR IN ITALIA  rorezon oeioari rureLa peLL Rvacy-

NONINREGOLA 1 SU 3

SANZIONI OLTRE AZlENDE NON S| PROTEGGE

ITALIANE o atmacchi NFoRMaTIC
IN REGOLA
CON LA NORMATIVA

e GDPR
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Assessment: GAP analisys e remediation plan

Informative, consensi, registro trattamenti

ioDPO: portale di supporto per i DPO

Video Corso FAD
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