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Profilo Aziendale

Sede Direzionale a Genova, altre sedi a 

Roma, Sarzana e Svizzera

Certificazione ISO 27001:2013

Mercato ICT: Cyber Security, 

Firewalling, GDPR EU privacy

Soluzioni Smart City: video analisi, pali

intelligenza artificiale
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Metodologia i cui processi sono volti a valutare 

l'efficacia dei sistemi informativi ed il livello di sicurezza

Cerchiamo le falle nei sistemi dei nostri clienti, per

poterli migliorare e prevenire eventuali attacchi basati

su quelle vulnerabilità.

Progettiamo sw e soluzioni di security per valutare il 

livello di protezione e l’efficacia dei sistemi di sicurezza 

adottati. 

Attacchiamo la rete, come farebbe un vero attacker

Vulnerability Assessment



The Enterprise Immune System

Leader mondiale nel machine learning e 
nell’Intelligenza Artificiale per la difesa informatica
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Fondata nel 2013 da matematici di 
fama mondiale

HQs in San Francisco e Cambridge

7,000+ installazioni worldwide

Più di 30 uffici globali



Company Background

Leader nel mondo per l'apprendimento automatico 
della sicurezza informatica grazie ad innovativi 
algoritmi matematici e AI 

Basato sui principi del sistema immunitario umano, 
che è in grado di adattarsi attivamente alle malattie e 
al mutare del DNA dei virus. 

Attraverso un processo di autoapprendimento, il 
sistema immunitario risponde automaticamente alle 
nuove minacce che i nostri corpi non hanno mai 
sperimentato prima. 

I nostri senior cyber analyser hanno esperienza 
nell'affrontare alcuni dei più avanzati attacchi 
informatici contro i governi nazionali e le 
infrastrutture critiche.  
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Minacce che si evolvono nei nuovi scenari del Business

Auto apprende in tempo reale: Per ogni utente, 
apparato, e network, usando la tecnologia del machine 
learning senza sorveglianza

Individua e risponde ad ogni tipo di minaccia in 
tempo rele: Minacce interne, attacchi criminali, 
trafugamento e manipolazione dei dati, violazioni IoT

100% visibilità: Visualizza l’intero network, 
includendo apparati tradizionali o meno, permette
investigazioni sia in real-time che successive senza
nessun falso positivo

Scalabile: Da 2 utenti fino ad oltre 1 milione di 
apparati

Distribuzione “on premise” & cloud: Difesa dei
networks fisici e virtuali, cloud, ICS, SaaS



Installazione in un’ora!

Fornito come un'appliance fisica o una macchina 

virtuale nel cloud che può essere installata facilmente 

in una porta SPAN della rete.

Apparato auto-configurante, interfaccia web

Monitora passivamente i dati in tempo reale senza 
interrompere le operazioni di business e fornisce 

immediata visibilità su tutte le attività di rete.

Notifica attacchi in corso e anomalie

Risultati già dal 1° giorno



Darktrace trova le Minacce che viaggiano inosservate

Indiscriminate worms, Trojans, ransomware, 
Cryptominer, Phishing

Sottrazione di dati sensibili da parte di insiders

Accessi VPN irregolari da utenti e siti remoti

Compromissione di sistemi di controllo industriali e 
sabotaggi di infrastrutture

Attacchi su apparati fisici di sicurezza, come 
scanner biometrici & lettori di badge

Hacked IoT devices, incluso HVAC, video conferenze



Darktrace “Proof of Value”

4 settimane di prova, senza vincoli

Analisi di quello che troviamo e come lo 
troviamo

Report settimanale personalizzato relative 
alle minacce rilevate

Threat Visualizer: esclusiva interfaccia grafica 

3D che offre visibilità totale su tutte le attività 

di rete e una panoramica istantanea di ciò 

che accade nell'azienda a livello globale, 
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Assessment: GAP analisys e remediation plan

Informative, consensi, registro trattamenti

ioDPO: portale di supporto per i DPO

Video Corso FAD 

GDPR EU soluzione per la compliance



GRAZIE
safenetwork.it


